
ЦИФРОВАЯ  ШКОЛА  ИВАНА  ЮРЬЕВИЧА

Посторонний вошёл в аккаунт

Уведомление стоит проверить: необычное место входа само по себе ещё не доказывает

взлом.

СДЕЛАЙТЕ  СЕЙЧАС

Не выходите из последнего рабочего сеанса. Самостоятельно

откройте настройки безопасности сервиса.

1. Сопоставьте время и устройство со своими действиями. Если вход чужой, завершите

этот сеанс с доверенного устройства, когда сервис это позволяет.

2. Проверьте контакты восстановления и дополнительные способы входа. Смените

раскрытый пароль и защитите привязанную почту.

3. В почте отдельно проверьте пересылку, правила и доступ приложений. Выход из

одного сеанса не отменяет все разрешения.

4. Если доступ потерян, откройте официальное восстановление нужного сервиса.

Предупредите близких другим каналом, если от вашего имени рассылали просьбы.

Чего не делать

Не удаляйте аккаунт и не платите за «гарантированное восстановление». Не

пересылайте коды и резервные ключи человеку, назвавшемуся поддержкой.

Официальная справка

Google: Защита взломанного аккаунта Google

МВД России: Проверяйте подлинность сообщений от имени Госуслуг

Google: Как защититься от фишинга и пожаловаться на него

Полная инструкция и все источники: learn.ivan-it.net/help/access/
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https://support.google.com/accounts/answer/6294825?hl=ru
https://mvdmedia.ru/news/ofitsialnyy-predstavitel/mvd-rossii-napominaet-o-neobkhodimosti-proveryat-podlinnost-soobshcheniy-ot-imeni-portala-gosuslug/
https://support.google.com/mail/answer/8253?hl=ru
https://learn.ivan-it.net/help/access/

