
ПАМЯТКА 25

Подозрительная вакансия или файл
тестового задания

Учебная иллюстрация

Проверяйте организацию и формат задания до передачи документов и запуска программы.

Цифровая школа · Иван Юрьевич · Версия 1.0 · Редакционная проверка: 2026-10-27

Версия для чёрно-белой печати

Как понять, что случилось

Неясные обязанности/работодатель, высокая оплата без условий, контакты только в новом чате.

Архив/“документ” просит запуск .exe, отключение защиты, права администратора или банковский

вход.

Что сделать сейчас

1 Не запускайте непроверенное, не выключайте защиту и не выдавайте удалённый доступ.

2 Найдите официальный контакт работодателя самостоятельно, проверьте вакансию и полномочия

собеседника. Существование компании в ФНС не удостоверяет этот чат.

3 Попросите текстовые условия и безопасный формат задания; до проверки не отправляйте паспорт,

банковские сведения и семейные данные.

Что дальше

Сохраните описание предложения и фактические действия без секретов; подайте жалобу площадке

при подмене.

Если уже запускали/выдавали доступ, прекратите работу с секретами на этом устройстве и

обратитесь за помощью безопасным каналом; при финансовом риске - сразу в банк.

Чего не делать

Не переименовывать программу в PDF и не считать её обезвреженной.

Не проверять запуском на чужом/семейном устройстве.

Не отправлять код для “проверки кандидата”; коды входа не относятся к навыку.

Ваш вариант ситуации

Файл только получен/скачан

Не открывайте подозрительное; уточните источник и безопасный формат.

Скачивание само по себе не доказывает заражение.

Запускали или разрешили контроль

Не вводите новые пароли/коды на подозрительном устройстве.

Используйте памятку 10 и согласованную помощь; рабочее устройство не стирайте самостоятельно.
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Официальная помощь

Банк России: ложный работодатель cbr.ru

Microsoft: поддельная поддержка и удалённый доступ support.microsoft.com

Версия 1.0. Редакционная проверка 2026-10-27. Читайте эту памятку на learn.ivan-it.net/memos/memo-25.

Связанные уроки: Вакансия и работодатель: проверка до анкеты; Переписка, собеседование и опасное задание.

Источники: Банк России: Мошенники представляются работодателями (проверка 2026-10-27); Банк России: Опасные файлы под видом

полезных материалов (проверка 2026-10-27); ФНС России: Открытая информация о юридических лицах и ИП (проверка 2026-10-27);

Microsoft: Поддельная техническая поддержка (проверка 2026-10-27).

Возможности сервисов меняются; результат восстановления и возврат денег не гарантируются. При риске денег немедленно

обращайтесь в свой банк. Учебный сайт не заменяет официальную поддержку.
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https://cbr.ru/information_security/pmp/typical_fraudulent_schemes/moshenniki-predstavlyayutsya-rabotodatelyami/
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
https://learn.ivan-it.net/memos/memo-25
https://learn.ivan-it.net/courses/online-jobs/lessons/lesson-1
https://learn.ivan-it.net/courses/online-jobs/lessons/lesson-2
https://cbr.ru/information_security/pmp/typical_fraudulent_schemes/moshenniki-predstavlyayutsya-rabotodatelyami/
https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://www.nalog.gov.ru/donline/
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
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