
ПАМЯТКА 28

Подозрительный мод, чит или
лаунчер

Учебная иллюстрация

Разделите скачивание и запуск. Не испытывайте неизвестное на своём/семейном устройстве.
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Как понять, что случилось

Для “бесплатного мода” просят отключить защиту, установить APK/программу, выдать

администраторские/специальные права.

После запуска появились чужой курсор, неожиданные окна входа, неизвестные доступы или

действия.

Что сделать сейчас

1 Если ещё не запускали, не открывайте для проверки и не передавайте другим запускать. Уточните

источник и правила игры.

2 Если запускали/дали контроль, прекратите операции с паролями, кодами и банковскими данными на

этом устройстве. Остановите подозрительный сеанс/подключение безопасным способом.

3 С другого доверенного устройства свяжитесь с банком при финансовом риске и с официальной

поддержкой затронутых аккаунтов; примените памятку 10 по фактам.

Что дальше

Зафиксируйте источник, время, что открывали и какие разрешения дали - без самих секретов.

Получите проверенную техническую помощь; восстановление/переустановка при необходимости

планируются с сохранением нужного и пониманием последствий, не как автоматический учебный

сброс.

Чего не делать

Не считать любое скачивание доказанным взломом или, наоборот, безвредным разрешением

запускать.

Не отключать защиту по обещанию “ложного срабатывания”.

Не переименовывать расширение и не считать файл очищенным.
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Ваш вариант ситуации

Файл только в загрузках

Не запускайте его; уточните надёжный источник/формат и используйте проверенные защитные

средства.

Проверьте, не было ли других действий: входа по ссылке, установки расширения, выдачи

разрешений.

Программа выполнена или есть удалённый доступ

Не меняйте важные секреты на подозрительном устройстве.

С безопасного канала защищайте аккаунты/банк и согласуйте техническое восстановление.

Официальная помощь

Банк России: опасные полезные файлы www.cbr.ru

Microsoft: последствия поддельной удалённой помощи support.microsoft.com

Версия 1.0. Редакционная проверка 2026-10-27. Читайте эту памятку на learn.ivan-it.net/memos/memo-28.

Связанные уроки: Моды, читы и сторонний лаунчер; Переписка, собеседование и опасное задание.

Источники: Банк России: Опасные файлы под видом полезных материалов (проверка 2026-10-27); Microsoft: Поддельная техническая

поддержка (проверка 2026-10-27); Google: Google Play Защита (проверка 2026-10-27).

Возможности сервисов меняются; результат восстановления и возврат денег не гарантируются. При риске денег немедленно

обращайтесь в свой банк. Учебный сайт не заменяет официальную поддержку.
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https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
https://learn.ivan-it.net/memos/memo-28
https://learn.ivan-it.net/courses/gamer-safety/lessons/lesson-3
https://learn.ivan-it.net/courses/online-jobs/lessons/lesson-2
https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
https://support.google.com/android/answer/2812853?hl=ru
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