
ПАМЯТКА 30

Рекламодатель прислал архив,

программу или вход
Учебная иллюстрация

Предложение дохода не подтверждает отправителя. Договор можно обсуждать без выдачи

контроля канала.
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Версия для чёрно-белой печати

Как понять, что случилось

Торопят подписать контракт сегодня, просят открыть архив/“медиакит” с программой или выключить

защиту.

Для просмотра предложения требуют авторизацию канала, код или разрешение стороннему

приложению.

Что сделать сейчас

1 Не запускайте неизвестное, не отключайте защиту и не выдавайте доступ.

2 Найдите официальный контакт организации самостоятельно; подтвердите сотрудника и

предложение.

3 Попросите текстовые условия/проверяемый безопасный формат, не требующий пароля канала и

личных документов на первом шаге.

Что дальше

Если уже авторизовали/передали пароль - проверьте аккаунт, почту, сеансы и приложения по

официальной процедуре.

Если запускали программу/давали удалённый доступ, используйте безопасный другой канал и

памятку 10/28; при финансовом риске обращайтесь в банк.

Чего не делать

Не принимать логотип, гонорар и файл с паролем за гарантию.

Не запускать архив на чужом устройстве “для проверки”.

Не отсылать настоящие ключи, резервные коды и экспорт браузерного сеанса рекламодателю.

Ваш вариант ситуации

Только получили/скачали

Не запускайте и не проходите новый вход; проверьте источник и формат.

Одна загрузка не доказывает исполнение - выясните реальные действия.

Уже входили/разрешили доступ/запускали

Остановите дальнейшую передачу и выберите меры по типу доступа.

Отзыв приложения, смена пароля и сброс ключа - разные проверки; удаление письма их не заменяет.
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Официальная помощь

Банк России: файлы-приманки www.cbr.ru

Google: контроль аккаунта и приложений support.google.com

Версия 1.0. Редакционная проверка 2026-10-27. Читайте эту памятку на learn.ivan-it.net/memos/memo-30.

Связанные уроки: Письмо рекламодателя и “медиакит”; Переписка, собеседование и опасное задание.

Источники: Банк России: Опасные файлы под видом полезных материалов (проверка 2026-10-27); Google: Проверка

скомпрометированного аккаунта (проверка 2026-10-27); Microsoft: Поддельная техническая поддержка (проверка 2026-10-27).

Возможности сервисов меняются; результат восстановления и возврат денег не гарантируются. При риске денег немедленно

обращайтесь в свой банк. Учебный сайт не заменяет официальную поддержку.
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https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://support.google.com/accounts/answer/6294825?hl=ru
https://learn.ivan-it.net/memos/memo-30
https://learn.ivan-it.net/courses/creator-safety/lessons/lesson-3
https://learn.ivan-it.net/courses/online-jobs/lessons/lesson-2
https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/
https://support.google.com/accounts/answer/6294825?hl=ru
https://support.google.com/accounts/answer/6294825?hl=ru
https://support.microsoft.com/en-us/office/protect-yourself-from-tech-support-scams
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