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Приз, за который сначала
надо заплатить
Разберите лестницу платежей: подтверждение карты, комиссия,

новый выигрыш и налог. Уже отправленная сумма не обязывает

платить снова.

Учебная иллюстрация

Различить легенду и подтверждаемое действие.

Разобрать две разные практики на вымышленных примерах.

Выбрать первые действия по уже случившемуся и заполнить рабочий лист.

Иван Юрьевич

learn.ivan-it.net

Версия 4.1 · Редакционная проверка: 2026-10-28

Можно читать без интернета, отмечать на бумаге и возвращаться к нужной ситуации.

Кликабельные ссылки и адреса ведут к материалам и официальным источникам.

Название проекта рабочее. Материал авторский, не государственная программа. Не вводите настоящие пароли и коды в

учебные задания.
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При риске денег - действуйте сейчас

Если деньги отправлены, наличные переданы или раскрыта карта, самостоятельно

свяжитесь со своим банком сейчас. Не ждите конца документа. Далее используйте

официальный порядок обращения; возврат не гарантирован.

Как складывается цепочка

1. 1. Контакт

Ролик или чат с обещанием выигрыша.

Выход: Проверить условия вне присланной ссылки.

2. 2. Доверие и давление

Отзывы, добровольность, демонстрация чужих побед.

Выход: Не считать социальное доказательство проверкой выплаты.

3. 3. Просьба

Комиссия, подтверждение карты или налог.

Выход: Не переводить незнакомому получателю ради приза.

4. 4. Действие

Первый платёж и требование следующего.

Выход: Остановиться; прошлый платёж не обязывает продолжать.

5. 5. Последствия

Потери растут, выигрыш остаётся обещанием.

Выход: Сообщить банку и сохранить факты для обращения.

Что подтверждено

Официальное предупреждение

МВД описывает Telegram-розыгрыш: после обещания денег требуют платёж за

подтверждение карты, затем новые суммы и налог. В материале приведён пример

пострадавшей.
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Публикация: 2026-10-22; событие: точная дата не указана; проверка: 2026-10-28

МВД России / МВД МЕДИА. Розыгрыш в Telegram с платежами за получение приза

Предупреждение опубликовано 22.10.2026; дата описанного эпизода отдельно не

названа. Ни участники, ни суммы источника не переносятся в учебную переписку.

Школа не определяет налоговые обязательства конкретного выигрыша. Официальные

условия проверяются отдельно; перевод незнакомцу для разблокировки обещанного

приза не становится законным из-за названия «налог».

Пример с объяснением

Вымышленная учебная адаптация; это не цитата и не дополнительные факты

расследования.

«Поздравляем! Для выдачи приза подтвердите карту небольшим переводом. После

перевода выигрыш вырос, потребуется дополнительное оформление. Если

остановитесь, потеряете уже внесённое».

1. Приз показан до проверки участия

Создаётся ощущение уже принадлежащей человеку суммы.

Следующий шаг: Самостоятельно проверить организатора и условия, не открывая платёж

из чата.

2. Для получения нужно сначала отправить

Обещанный доход превращён в реальную расходную операцию.

Следующий шаг: Не отправлять деньги ради подтверждения карты.

3. После каждого шага появляется следующий сбор

Страх потерять первый платёж толкает к новым.

Следующий шаг: Остановить продолжение, даже если часть денег уже ушла.

В учебном решении человек отделяет обещанную цифру от реальной банковской операции

и не оплачивает следующий этап.

Экранная сумма не равна полученным деньгам

Надпись «вы победили» или баланс внутри бота показывает то, что решил показать его

автор. Она не подтверждает зачисление на ваш счёт и не создаёт обязанности платить.

Отзывы и спокойный тон могут поддерживать доверие, но не меняют получателя реального

перевода.
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Даже если вы участвовали в настоящем розыгрыше, текущая просьба может исходить от

копии организатора или захваченного аккаунта. Откройте известный официальный ресурс

самостоятельно и проверьте условия, не используя только контакты менеджера из

сообщения.

Остановиться после первого платежа возможно

Собеседник может объявить первоначальную комиссию невозвратной, а следующий платёж

- последним. Это не доказательство, что продолжение вернёт предыдущую сумму.

Сравнивайте реальную новую потерю с обещанием, которое ещё не исполнено.

При уже выполненной операции сначала самостоятельно свяжитесь с банком. Сохраните

условия, обещания, время и сведения о платеже для официального обращения. Не вводите

новые коды и не оплачивайте «помощь по возврату» в том же боте.

Что уже произошло?

Только получил сообщение

1. Не переводите деньги для проверки карты, антифрод-системы или выдачи обещанного

приза.

2. Остановитесь: не отвечайте кодом, не звоните по навязанному номеру и не выполняйте

денежную операцию.

3. Проверьте саму просьбу через заранее известный контакт или самостоятельно

открытый официальный ресурс. Одно получение не доказывает захват аккаунта.

Открыл ссылку, ничего не вводил

1. Закройте сомнительную страницу. Уточните, были ли скачивание, запуск, выдача прав

или подтверждение входа - это разные действия.

2. Не делайте вывод о заражении только по открытому адресу. Проверьте факты и не

устанавливайте предложенную страницей «очистку».

Ввёл пароль

1. На безопасном устройстве самостоятельно откройте настоящий сервис. Сохраните

полезный сеанс и проверьте доступные способы возврата.

2. Используйте официальную процедуру смены раскрытого секрета и проверки сеансов,

контактов и связей. Если пароль повторялся, отдельно обработайте другие затронутые

аккаунты.

Сообщил или ввёл код

1. Не сообщайте новые коды. Уточните назначение операции по настоящему уведомлению,

не передавая значение кода школе или помощнику.
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2. При банковском коде или риске денег свяжитесь со своим банком сейчас; при входе в

сервис проверьте его устройства и официальный путь возврата. Смена пароля не всегда

отзывает все другие полномочия.

Подтвердил QR-вход

1. Прекратите подтверждения. Если QR выдавал вход, сохраните свой доступ и проверьте

список авторизаций или связанных устройств нужного сервиса.

2. Отзовите нежелательный доступ предусмотренным способом и проверьте результат.

Получение картинки QR не равно подтверждённому входу, а закрытие картинки не

отзывает его.

Выдал разрешение приложению

1. Определите, личному аккаунту, серверу или устройству выдано разрешение. В

официальном управлении подключениями проверьте назначение и объём прав.

2. Отзовите ненужную связь предусмотренным способом и проверьте зависимые функции.

Закрытие вкладки и отзыв разрешения - разные действия.

Установил программу или дал удалённый доступ

1. Прекратите общение. При текущем удалённом управлении прекратите сетевой доступ

подозрительного устройства; важные обращения и входы выполняйте с другого

безопасного устройства.

2. При риске денег самостоятельно свяжитесь с банком. Сохраните названия и время

действий без новых запусков; используйте официальную помощь по устройству.

Удаление одного файла не доказывает устранение всех последствий.

Перевёл деньги, передал наличные или раскрыл карту

1. Отсутствие следующего платежа не требует разрешения менеджера. Самостоятельно

обратитесь в банк, не ожидая срока выдачи выигрыша.

2. Сразу самостоятельно свяжитесь со своим банком по номеру с карты, официального

сайта или из ранее установленного приложения. Сообщите о мошенничестве и

выполните официальный порядок ограничения риска и обращения об операции. Не

ждите конца урока.

3. Остановите новые переводы и обратитесь в полицию по официальному каналу.

Сохраните сведения об операции и переписку для обращения, не публикуя секреты.

Возврат денег не гарантирован; не платите посреднику за «разблокировку возврата».

Если это случилось с ребёнком

Подарок не требует тайного доступа к семейной карте. Покажи предложение

безопасному взрослому до оплаты.

Если уже заплатил или передал код, можно рассказать сразу. Помощь важнее наказания

за ошибку.

Цифровая школа · Иван Юрьевич · Для печати

5 / 14learn.ivan-it.net · Версия 4.1



Практика 1

Вымышленный новый пример для распознавания.

Найдите подмену: Приз, за который сначала надо заплатить

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. Новый учебный бот показывает выигрыш и предлагает «проверочный взнос». Что здесь
реально?

Выберите один вариант.

1) Малая сумма не считается оплатой

2) Взнос - настоящая расходная операция

3) Показанная сумма уже лежит в вашем банке

Проверить ответ и объяснение

2. Менеджер пишет: «Вы вправе отказаться, но прошлый сбор сгорит». На что давят?

Выберите один вариант.

1) На желание вернуть уже потраченное

2) На проверенную обязанность получить приз

3) На требование банка оплатить чужой налог

Проверить ответ и объяснение
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Практика 2

Вымышленный участник уже внёс первый сбор. Теперь обещают увеличить приз после ещё

одной оплаты.

Выберите действия: Приз, за который сначала надо заплатить

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. Как оценить новый сбор?

Выберите один вариант.

1) Как обязательство из-за прежнего участия

2) Как новую неподтверждённую передачу денег

3) Как автоматический возврат первого

Проверить ответ и объяснение

2. Где проверить статус настоящих денег?

Выберите один вариант.

1) В своём банке через известный канал

2) На картинке баланса от менеджера

3) В отзыве другого победителя

Проверить ответ и объяснение

3. Как завершить учебную запись?

Выберите один вариант.

1) Сохранить все коды в открытой жалобе

2) Написать, что возврат гарантирован

3) Указать платежи и обещания без кодов

Проверить ответ и объяснение
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Обещано и действительно передано

Используйте условные «первый сбор» и «второй сбор», без реальных сумм и карт.

Что обещано?

Показанная сумма или приз.

Что уже произошло в банке?

Отделите обещание от операции.

Зачем требуют следующий сбор?

Подтверждение, комиссия, налог.

Как используют прежнюю потерю?

Выделите аргумент «иначе сгорит».

Точка остановки и обращение

Банк сейчас, новый платёж не нужен.

Проверьте решение

Надпись о выигрыше не названа банковским фактом.

Прежний платёж не оправдывает следующий.

Нет передачи кода или обещания возврата.

Цифровая школа · Иван Юрьевич · Для печати

8 / 14learn.ivan-it.net · Версия 4.1



Самопроверка

Восемь вопросов

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. R04: что доказывает баланс в незнакомом боте?

Выберите один вариант.

1) Что бот показывает такую цифру

2) Что ваш банк уже получил деньги

3) Что сбор за выдачу обязателен

Проверить ответ и объяснение

2. R04: «проверка карты» требует отправить деньги менеджеру. Что выбрать?

Выберите один вариант.

1) Отправить, если комиссия небольшая

2) Использовать карту родственника

3) Отказаться от перевода

Проверить ответ и объяснение

3. R04: первый сбор уже уплачен. Следующий поможет вернуть его?

Выберите один вариант.

1) Да, если выигрыш вырос на экране

2) Не доказано; продолжение можно остановить

3) Да, если менеджер письменно назвал второй сбор окончательным и обещал вернуть

оба

Проверить ответ и объяснение

4. R04: где проверить настоящее участие в розыгрыше?

Выберите один вариант.

1) В самостоятельно открытых официальных условиях

2) У случайного победителя в том же чате

3) По отзывам в той же группе, если несколько победителей независимо написали об

оплате

Проверить ответ и объяснение
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5. R04: платёж назван налогом. Какой вывод корректен?

Выберите один вариант.

1) Любая просьба менеджера законна

2) Налогов при выигрышах не бывает

3) Название не удостоверяет получателя

Проверить ответ и объяснение

6. R04: после оплаты выигрыша нет. Что первым?

Выберите один вариант.

1) Ожидание ответа до конца недели

2) Самостоятельное обращение в свой банк

3) Оплата ускорения выплаты

Проверить ответ и объяснение

7. R04: знакомый переслал призовую ссылку. Что проверять?

Выберите один вариант.

1) Само предложение и требуемое действие

2) Только возраст дружбы

3) Только красивую страницу организатора

Проверить ответ и объяснение

8. R04: подростку стыдно за первый сбор. Как реагировать?

Выберите один вариант.

1) Попросить подростка самому завершить разговор с менеджером, чтобы вернуть

первый платёж

2) Скрыть событие от безопасного взрослого

3) Помочь остановить продолжение и обратиться

Проверить ответ и объяснение
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Ответы и объяснения

Найдите подмену: Приз, за который сначала надо заплатить

1. Новый учебный бот показывает выигрыш и предлагает «проверочный взнос». Что здесь
реально?

Верные варианты: 2.

1) Размер не меняет факт платежа.

2) Обещание в боте не отменяет реальную передачу денег.

3) Экран бота не подтверждает банковское зачисление.

2. Менеджер пишет: «Вы вправе отказаться, но прошлый сбор сгорит». На что давят?

Верные варианты: 1.

1) Предыдущая потеря используется как аргумент для новой.

2) Обещанный приз не создаёт доказанной обязанности.

3) Менеджер не удостоверяет требования банка или налога.

Выберите действия: Приз, за который сначала надо заплатить

1. Как оценить новый сбор?

Верные варианты: 2.

1) Участие не подтверждает правомерность сбора.

2) Новый платёж нужно остановить независимо от прошлого.

3) Передача денег не становится возвратом по названию.

2. Где проверить статус настоящих денег?

Верные варианты: 1.

1) Банк показывает и обрабатывает реальные операции.

2) Картинку контролирует автор предложения.

3) Отзыв не подтверждает вашу операцию.

3. Как завершить учебную запись?

Верные варианты: 3.

1) Публичные коды создают дополнительный риск.

2) Результат возврата заранее не гарантируется.

3) Факты помогают обращению, секреты не публикуются.
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Самопроверка

1. R04: что доказывает баланс в незнакомом боте?

Верные варианты: 1.

1) Для реального зачисления нужна отдельная проверка.

2) Бот не удостоверяет банковский счёт.

3) Цифра не создаёт обязательства.

2. R04: «проверка карты» требует отправить деньги менеджеру. Что выбрать?

Верные варианты: 3.

1) Размер не подтверждает безопасность.

2) Чужая карта не устраняет риск.

3) Такая проверка выдаёт реальные деньги незнакомцу.

Ключевой навык: прежде чем продолжать, разберите, почему это решение сохраняет

контроль.

3. R04: первый сбор уже уплачен. Следующий поможет вернуть его?

Верные варианты: 2.

1) Изменение цифры контролирует бот.

2) Прошлая потеря не подтверждает будущую выплату.

3) Письменное обещание остаётся обещанием автора цепочки. Оно не подтверждает возврат и не

обязывает продолжать реальные платежи.

4. R04: где проверить настоящее участие в розыгрыше?

Верные варианты: 1.

1) Канал проверки не должен зависеть от менеджера.

2) Его роль не подтверждена.

3) Видимая независимость участников не доказана, а отзывы не удостоверяют ваши условия.

Проверяйте официальный ресурс вне группы.

5. R04: платёж назван налогом. Какой вывод корректен?

Верные варианты: 3.

1) Менеджер не подтверждает налоговое основание.

2) Школа не утверждает такого общего правила.

3) Конкретные условия проверяют официально.

6. R04: после оплаты выигрыша нет. Что первым?

Верные варианты: 2.

1) Это задерживает обращение.

2) Нужно ограничить последствия без ожидания урока.

3) Новый сбор может увеличить потери.

Цифровая школа · Иван Юрьевич · Для печати

12 / 14learn.ivan-it.net · Версия 4.1



7. R04: знакомый переслал призовую ссылку. Что проверять?

Верные варианты: 1.

1) Канал доставки не удостоверяет условия.

2) Знакомый может ошибиться или потерять доступ.

3) Оформление не подтверждает выплату.

8. R04: подростку стыдно за первый сбор. Как реагировать?

Верные варианты: 3.

1) Это оставляет подростка под давлением и может привести к новым платежам. Помогите

остановить продолжение и обратиться по фактам.

2) Тайна задерживает помощь.

3) Спокойная помощь снижает риск новых платежей.

Ключевой навык: прежде чем продолжать, разберите, почему это решение сохраняет

контроль.

Версия и связанные материалы

Редакция 4.1 опубликована 2026-10-28. Источники повторно проверены 2026-10-28. Даты

источников не заменяют даты событий.

История: 4.1 - самостоятельный разбор, две практики, восемь вопросов, рабочий лист и

ветки после ошибки.

Разбор на сайте

Голосование, QR-код или чужой вход? - https://learn.ivan-

it.net/courses/telegram/lessons/recognize

Чат, розыгрыши и внешние ссылки - https://learn.ivan-it.net/courses/twitch/lessons/chat-

links-and-gifts

Фото, подарок и просьба друга: где остановиться - https://learn.ivan-

it.net/courses/ok/lessons/recognize
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ИСТОЧНИКИ  И  РЕДАКЦИОННЫЕ  ОГРАНИЧЕНИЯ

Проверяйте по первоисточнику

Каналы, возможности и названия разделов могут изменяться. Материалы помогают выбрать

действие, но не гарантируют восстановление аккаунта, возврат денег или отсутствие риска.

При денежном происшествии обращайтесь в банк сразу.

1. МВД России / МВД МЕДИА. Розыгрыш в Telegram с платежами за получение приза

https://mvdmedia.ru/news/obshchestvo/v-rossiyskoy-kiberpolitsii-rasskazali-o-skheme-obmana-v-telegram-pod-

vidom-pobedy-v-rozygryshe-deneg/

Содержание проверено · 2026-10-28 · Публикация: 2026-10-22

Описана последовательность: обещанный выигрыш, контакт с менеджером, платёж для подтверждения карты и

новые платежи под видом налога.

Ограничения: Предупреждение содержит пример обращения пострадавшей; отдельная дата события не

названа. Учебные суммы и реплики не являются цитатами.

2. Банк России. Что делать при раскрытии карты и спорной операции

https://www.cbr.ru/faq/information_security/

Содержание проверено · 2026-10-28

В FAQ описаны самостоятельное обращение в банк, блокировка скомпрометированной карты и оформление

обращения об операции.

Ограничения: Даты у ответов разные; не присваиваем всему FAQ дату одного ответа. Конкретные сроки,

основания возмещения и результат зависят от случая. Здесь даётся порядок первого обращения без обещания

возврата.
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