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При риске денег - действуйте сейчас

Если деньги отправлены, наличные переданы или раскрыта карта, самостоятельно

свяжитесь со своим банком сейчас. Не ждите конца документа. Далее используйте

официальный порядок обращения; возврат не гарантирован.

Как складывается цепочка

1. 1. Контакт

Звонок, голосовое или видео от знакомого образа.

Выход: Не принимать узнаваемость за полномочия.

2. 2. Доверие и давление

Срочность, должность, старая беседа.

Выход: Вернуться к известному контакту и обычному порядку.

3. 3. Просьба

Перевести, выдать доступ, продолжить с «коллегой».

Выход: Проверить конкретное поручение вне звонка.

4. 4. Действие

Обход согласования ради срочности.

Выход: Не совершать операцию до подтверждения.

5. 5. Последствия

Деньги или доступ переходят не тому лицу.

Выход: Ограничить риск официальным обращением.

Что подтверждено

Сообщение о расследовании

Полиция Приморья сообщает о видеособеседнике, похожем на чиновника, и последующем

давлении со стороны лжесотрудников. Мужчина обратился за помощью до потери

накоплений.
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Публикация: 2026-10-21; событие: точная дата не указана; проверка: 2026-10-28

УМВД по Приморскому краю / МВД МЕДИА. Сообщение о расследовании с видеодвойником

чиновника

В источнике - чиновник; учебное поручение начальника ниже является адаптацией.

Нельзя приписывать его участникам настоящего дела.

Расследование продолжалось на дату публикации 21.10.2026. Даты отдельных звонков не

названы. Школа не определяет подлинность файла, голоса или лица по загруженному

образцу и не собирает их.

Пример с объяснением

Вымышленная учебная адаптация; это не цитата и не дополнительные факты

расследования.

«Это я, руководитель. Сейчас на совещании, говорить нельзя. Специалист пришлёт

реквизиты - проведи срочную оплату и не обсуждай её с бухгалтерией». Голос кажется

знакомым.

1. Знакомый голос плюс новый платёж

Узнаваемость используют как замену подтверждению поручения.

Следующий шаг: Отложить платёж и связаться с руководителем по прежнему контакту.

2. Переводят к другому специалисту

Доверие переносят с знакомого образа на нового получателя.

Следующий шаг: Проверить полномочия вне этой цепочки.

3. Запрещают обсуждать обычным порядком

Изоляция лишает проверки коллегами.

Следующий шаг: Сохранить обычный порядок согласования, не обходить его по звонку.

Учебное поручение приостановлено до независимого подтверждения. Не нужно сначала

доказать синтез голоса, чтобы отказаться от непроверенной операции.

Не экзамен по распознаванию подделки

Не полагайтесь на моргание, тембр или качество связи как на доказательство. Хорошая

подделка может выглядеть убедительно, а настоящий человек - звучать необычно из-за

сети или болезни. Для безопасного решения достаточно установить, подтверждено ли

конкретное действие независимым способом.
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В рабочей ситуации сохраняйте установленное согласование платежей и доступов. Фраза

«я разрешил исключение» из того же звонка не подтверждает исключение. Просьбу нового

специалиста проверяют отдельно, даже если его представил знакомый образ.

Семейная проверка без допроса

Завершите тревожный контакт и позвоните родственнику по прежнему номеру. Если он

недоступен, используйте другой известный путь или безопасного взрослого; не делайте

перевод только из-за недоступности. Не просите ребёнка продолжать опасный разговор

для получения доказательства.

Условленное правило паузы может помочь семье, но единственный вопрос с публичным

ответом не является надёжным удостоверением. Обсуждайте заранее порядок обращения

за помощью и не публикуйте его секретные элементы.

Что уже произошло?

Только получил сообщение

1. Узнаваемый голос не обязывает продолжать. Независимый контакт нужен до операции.

2. Остановитесь: не отвечайте кодом, не звоните по навязанному номеру и не выполняйте

денежную операцию.

3. Проверьте саму просьбу через заранее известный контакт или самостоятельно

открытый официальный ресурс. Одно получение не доказывает захват аккаунта.

Открыл ссылку, ничего не вводил

1. Закройте сомнительную страницу. Уточните, были ли скачивание, запуск, выдача прав

или подтверждение входа - это разные действия.

2. Не делайте вывод о заражении только по открытому адресу. Проверьте факты и не

устанавливайте предложенную страницей «очистку».

Ввёл пароль

1. На безопасном устройстве самостоятельно откройте настоящий сервис. Сохраните

полезный сеанс и проверьте доступные способы возврата.

2. Используйте официальную процедуру смены раскрытого секрета и проверки сеансов,

контактов и связей. Если пароль повторялся, отдельно обработайте другие затронутые

аккаунты.

Сообщил или ввёл код

1. Не сообщайте новые коды. Уточните назначение операции по настоящему уведомлению,

не передавая значение кода школе или помощнику.

2. При банковском коде или риске денег свяжитесь со своим банком сейчас; при входе в

сервис проверьте его устройства и официальный путь возврата. Смена пароля не всегда
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отзывает все другие полномочия.

Подтвердил QR-вход

1. Прекратите подтверждения. Если QR выдавал вход, сохраните свой доступ и проверьте

список авторизаций или связанных устройств нужного сервиса.

2. Отзовите нежелательный доступ предусмотренным способом и проверьте результат.

Получение картинки QR не равно подтверждённому входу, а закрытие картинки не

отзывает его.

Выдал разрешение приложению

1. Определите, личному аккаунту, серверу или устройству выдано разрешение. В

официальном управлении подключениями проверьте назначение и объём прав.

2. Отзовите ненужную связь предусмотренным способом и проверьте зависимые функции.

Закрытие вкладки и отзыв разрешения - разные действия.

Установил программу или дал удалённый доступ

1. Прекратите общение. При текущем удалённом управлении прекратите сетевой доступ

подозрительного устройства; важные обращения и входы выполняйте с другого

безопасного устройства.

2. При риске денег самостоятельно свяжитесь с банком. Сохраните названия и время

действий без новых запусков; используйте официальную помощь по устройству.

Удаление одного файла не доказывает устранение всех последствий.

Перевёл деньги, передал наличные или раскрыл карту

1. Если поручение выглядело рабочим, дополнительно сообщите об инциденте по

установленному внутреннему каналу. Это не отменяет немедленного обращения в свой

банк.

2. Сразу самостоятельно свяжитесь со своим банком по номеру с карты, официального

сайта или из ранее установленного приложения. Сообщите о мошенничестве и

выполните официальный порядок ограничения риска и обращения об операции. Не

ждите конца урока.

3. Остановите новые переводы и обратитесь в полицию по официальному каналу.

Сохраните сведения об операции и переписку для обращения, не публикуя секреты.

Возврат денег не гарантирован; не платите посреднику за «разблокировку возврата».

Если это случилось с ребёнком

Если голос похож на родителя и просит деньги или тайну, можно остановиться и

обратиться к другому безопасному взрослому.

За ошибку не нужно молчать. Не пытайся самостоятельно разоблачать звонящего или

встречаться с ним.
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Практика 1

Вымышленный новый пример для распознавания.

Найдите подмену: Знакомый голос и «начальник» не
подтверждают поручение

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. В новом примере знакомый голос просит передать вход «временному помощнику». Где
подмена?

Выберите один вариант.

1) Голос автоматически удостоверяет помощника

2) Узнаваемость голоса заменяет проверку нового доступа

3) Слово «временный» ограничивает любые права

Проверить ответ и объяснение

2. На видео нет заметных дефектов. Какой вывод допустим?

Выберите один вариант.

1) Нужна независимая проверка поручения

2) Платёж можно согласовать только по качеству видео

3) Отсутствие дефектов исключает любую подмену

Проверить ответ и объяснение
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Практика 2

Вымышленный сотрудник получил голосовое поручение и реквизиты нового «поставщика».

Оплата ещё не сделана.

Выберите действия: Знакомый голос и «начальник» не
подтверждают поручение

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. Что делать с оплатой сейчас?

Выберите один вариант.

1) Разделить платёж на несколько малых

2) Приостановить до независимого подтверждения

3) Отправить аванс ради проверки

Проверить ответ и объяснение

2. Где уточнить поручение руководителя?

Выберите один вариант.

1) По прежнему служебному контакту

2) У нового специалиста из голосового

3) В присланном им документе с печатью

Проверить ответ и объяснение

3. Руководитель недоступен. Какой итог допустим?

Выберите один вариант.

1) Принять недоступность за разрешение

2) Использовать личную карту для срочности

3) Сохранить паузу и обычное согласование

Проверить ответ и объяснение
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Проверка поручения, а не похожести

Разберите вымышленное голосовое без настоящих записей и реквизитов.

Узнаваемый признак

Голос, лицо, старая беседа.

Новое необычное действие

Платёж, доступ или перевод к другому лицу.

Что запрещают проверять?

Коллеги, семья, обычное согласование.

Независимый канал

Прежний контакт или установленный рабочий порядок.

Решение при недоступности

Пауза вместо разрешения по умолчанию.

Проверьте решение

Качество голоса не считается доказательством.

Проверяется конкретное действие.

Обычный порядок не обходится по указанию из цепочки.
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Самопроверка

Восемь вопросов

Сначала ответьте самостоятельно. Объяснения всех вариантов находятся в конце

методички; к ним можно перейти по ссылке у вопроса.

1. R03: что удостоверяет знакомый голос без отдельной проверки?

Выберите один вариант.

1) Сам по себе не подтверждает поручение

2) Полномочия нового финансового помощника

3) Любой перевод, если голос звучит уверенно

Проверить ответ и объяснение

2. R03: на видео человек не моргает. Как использовать признак?

Выберите один вариант.

1) Считать любой такой звонок доказанным преступлением

2) При обычном моргании сразу доверять

3) Не заменять им проверку просьбы

Проверить ответ и объяснение

3. R03: начальник требует тайно обойти согласование. Что выбрать?

Выберите один вариант.

1) Проверить небольшим платежом

2) Проверить через прежний рабочий канал

3) Выполнить, раз это исключительное поручение

Проверить ответ и объяснение

4. R03: руководитель представил «коллегу» в том же чате. Что известно?

Выберите один вариант.

1) Представление ещё нуждается в проверке

2) У нового человека подтверждён любой доступ

3) Он автоматически официальный сотрудник банка

Проверить ответ и объяснение
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5. R03: родственник недоступен для обратного звонка. Как поступить?

Выберите один вариант.

1) Перевести из-за невозможности проверить

2) Спросить новый номер у того же собеседника

3) Сохранить паузу и искать известный путь

Проверить ответ и объяснение

6. R03: старый чат подтверждает нынешнего автора сообщения?

Выберите один вариант.

1) Да, если прежний аватар не изменился

2) Нет, проверка нужна для новой просьбы

3) Да, длинная история исключает захват

Проверить ответ и объяснение

7. R03: что сделать ребёнку при похожем голосе и требовании тайны?

Выберите один вариант.

1) Обратиться к безопасному взрослому

2) Продолжать разговор для разоблачения

3) Скрыть просьбу до конца проверки

Проверить ответ и объяснение

8. R03: что сохранить после выполненной сомнительной оплаты?

Выберите один вариант.

1) Пароли в общем рабочем чате

2) Только вывод «это точно был начальник»

3) Факты поручения и операции для обращения

Проверить ответ и объяснение
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Ответы и объяснения

Найдите подмену: Знакомый голос и «начальник» не
подтверждают поручение

1. В новом примере знакомый голос просит передать вход «временному помощнику». Где
подмена?

Верные варианты: 2.

1) Голос не подтверждает полномочия другого человека.

2) Нужны независимое подтверждение поручения и проверка полномочий.

3) Временная передача всё равно выдаёт доступ.

2. На видео нет заметных дефектов. Какой вывод допустим?

Верные варианты: 1.

1) Безошибочный визуальный вид не удостоверяет конкретное действие.

2) Качество картинки не заменяет согласование.

3) Школа не обещает надёжно определить подделку по дефектам.

Выберите действия: Знакомый голос и «начальник» не
подтверждают поручение

1. Что делать с оплатой сейчас?

Верные варианты: 2.

1) Дробление не удостоверяет получателя.

2) Пауза сохраняет контроль над деньгами.

3) Аванс уже передаёт деньги.

2. Где уточнить поручение руководителя?

Верные варианты: 1.

1) Прежний канал независим от новой цепочки.

2) Представленный специалист остаётся в той же схеме.

3) Документ предоставлен автором подозрительной просьбы.

3. Руководитель недоступен. Какой итог допустим?

Верные варианты: 3.

1) Отсутствие ответа не является одобрением.

2) Личная карта не делает операцию проверенной.

3) Недоступность не подтверждает поручение.
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Самопроверка

1. R03: что удостоверяет знакомый голос без отдельной проверки?

Верные варианты: 1.

1) Голос и полномочия для операции - разные вопросы.

2) Голос не выдаёт полномочия третьему лицу.

3) Уверенность не подтверждает назначение платежа.

2. R03: на видео человек не моргает. Как использовать признак?

Верные варианты: 3.

1) Качество связи и поведение могут различаться.

2) Хорошая картинка не удостоверяет действие.

3) Отдельный признак не является надёжной экспертизой.

3. R03: начальник требует тайно обойти согласование. Что выбрать?

Верные варианты: 2.

1) Малая сумма уже подвергается риску.

2) Должность в неожиданном звонке не отменяет порядок.

3) Исключение тоже требует подтверждения.

Ключевой навык: прежде чем продолжать, разберите, почему это решение сохраняет

контроль.

4. R03: руководитель представил «коллегу» в том же чате. Что известно?

Верные варианты: 1.

1) Доверие внутри одной цепочки не является независимым.

2) Представление не определяет полномочия.

3) Такой вывод не следует из чата.

5. R03: родственник недоступен для обратного звонка. Как поступить?

Верные варианты: 3.

1) Отсутствие проверки не является разрешением.

2) Новый номер останется зависимым от него.

3) Недоступность не подтверждает просьбу о деньгах.

6. R03: старый чат подтверждает нынешнего автора сообщения?

Верные варианты: 2.

1) Изображение не удостоверяет владельца.

2) История может сохраниться в захваченном аккаунте.

3) Длина переписки не защищает текущий сеанс.
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7. R03: что сделать ребёнку при похожем голосе и требовании тайны?

Верные варианты: 1.

1) Ребёнок может остановиться без самостоятельной экспертизы.

2) Это оставляет ребёнка под давлением.

3) Тайна задерживает помощь.

Ключевой навык: прежде чем продолжать, разберите, почему это решение сохраняет

контроль.

8. R03: что сохранить после выполненной сомнительной оплаты?

Верные варианты: 3.

1) Это создаёт новый риск доступа.

2) Вывод не заменяет проверенную хронологию.

3) Факты пригодятся официальному разбору без публичных секретов.

Версия и связанные материалы

Редакция 4.1 опубликована 2026-10-28. Источники повторно проверены 2026-10-28. Даты

источников не заменяют даты событий.

История: 4.1 - самостоятельный разбор, две практики, восемь вопросов, рабочий лист и

ветки после ошибки.

Разбор на сайте

Знакомая страница, конкурс и ложная поддержка - https://learn.ivan-

it.net/courses/vk/lessons/recognize

WhatsApp: просьба о коде, чужая привязка и знакомое имя - https://learn.ivan-

it.net/courses/whatsapp/lessons/recognize

Фото, подарок и просьба друга: где остановиться - https://learn.ivan-

it.net/courses/ok/lessons/recognize
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ИСТОЧНИКИ  И  РЕДАКЦИОННЫЕ  ОГРАНИЧЕНИЯ

Проверяйте по первоисточнику

Каналы, возможности и названия разделов могут изменяться. Материалы помогают выбрать

действие, но не гарантируют восстановление аккаунта, возврат денег или отсутствие риска.

При денежном происшествии обращайтесь в банк сразу.

1. УМВД по Приморскому краю / МВД МЕДИА. Сообщение о расследовании с видеодвойником
чиновника

https://mvdmedia.ru/news/operativnye-novosti/v-primorskom-krae-politsiya-presekla-onlayn-aferu-s-ispolzovaniem-

moshennikami-tekhnologii-dipfeyk/

Содержание проверено · 2026-10-28 · Публикация: 2026-10-21

По сообщению полиции, похожий на чиновника видеособеседник перенаправил мужчину к лжесотрудникам;

затем требовали передать накопления курьеру. Мужчина обратился в полицию.

Ограничения: Расследование на дату публикации продолжалось. Точные даты отдельных эпизодов не

приведены. Учебный вариант с начальником - адаптация механизма, не факт этого дела.

2. Банк России. Что делать при раскрытии карты и спорной операции

https://www.cbr.ru/faq/information_security/

Содержание проверено · 2026-10-28

В FAQ описаны самостоятельное обращение в банк, блокировка скомпрометированной карты и оформление

обращения об операции.

Ограничения: Даты у ответов разные; не присваиваем всему FAQ дату одного ответа. Конкретные сроки,

основания возмещения и результат зависят от случая. Здесь даётся порядок первого обращения без обещания

возврата.
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