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Рабочий лист:

Безопасность
геймера
Пройдите безопасные задания. Пользуйтесь

только вымышленными данными. Пароли, коды,

реквизиты и личные истории не записывайте.

Учебная иллюстрация

В учебной переписке не переданы код/предмет/доступ.

Правила проверены в официальной справке.

Выбран безопасный отказ и путь поддержки.

Иван Юрьевич

learn.ivan-it.net

Версия 1.0 · Редакционная проверка: 2026-10-27

Можно читать без интернета, отмечать на бумаге и возвращаться к нужной ситуации.

Кликабельные ссылки и адреса ведут к материалам и официальным источникам.

Название проекта рабочее. Материал авторский, не государственная программа. Не вводите настоящие пароли и коды в

учебные задания.
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ЗАДАНИЕ  1

Карта доступа игрока

Учебная иллюстрация

Карта доступа игрока

1

На бумаге обозначьте

вымышленные узлы

“Почта А”, “Игра Б”,

“Телефон В”.

2

Подпишите направления

восстановления/второго

фактора.

3

Выберите, что проверить

до смены телефона, не

отключая защиту и не

записывая настоящие

коды.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Построить учебную схему доступа без настоящих секретов.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. На бумаге обозначьте вымышленные узлы “Почта А”, “Игра Б”, “Телефон В”.

2. Подпишите направления восстановления/второго фактора.

3. Выберите, что проверить до смены телефона, не отключая защиту и не записывая

настоящие коды.

Моя проверка

Почта рассматривается отдельно.

Есть резерв без основного устройства.

Секреты и последняя сессия сохранены.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  2

Турнир или чужой вход?

Учебная иллюстрация

Турнир или чужой вход?

1

Разберите вымышленное

“проголосуй через вход и

получи подарок”.

2

Укажите, какое право

передаёт авторизация, и

почему это не просто

голос.

3

Выберите отказ, проверку

организатора и

официальную поддержку

вместо “сотрудника” в

чате.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Отличить обычное предложение от попытки вывести действия из проверенного процесса.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Разберите вымышленное “проголосуй через вход и получи подарок”.

2. Укажите, какое право передаёт авторизация, и почему это не просто голос.

3. Выберите отказ, проверку организатора и официальную поддержку вместо “сотрудника”

в чате.

Моя проверка

Внешний вход не подтверждён автоматически.

Предметы не передаются для проверки.

Возврат не обещан.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  3

Скачано или запущено?

Учебная иллюстрация

Скачано или запущено?

1

Карточка А: файл лежит в

загрузках, его не

открывали. Карточка Б:

дали права и виден чужой

курсор.

2

Для А выберите не

запускать; для Б -

остановить действия с

секретами и обратиться

за помощью с

безопасного канала.

3

Запишите сведения,

которые полезны

специалисту: источник,

время, что запускали/

разрешили; без

настоящих паролей.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Отказаться от запуска, если источник/назначение не подтверждены.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Карточка А: файл лежит в загрузках, его не открывали. Карточка Б: дали права и виден

чужой курсор.

2. Для А выберите не запускать; для Б - остановить действия с секретами и обратиться за

помощью с безопасного канала.

3. Запишите сведения, которые полезны специалисту: источник, время, что запускали/

разрешили; без настоящих паролей.

Моя проверка

Скачивание и запуск различаются.

Нет повторного исполнения для проверки.

Важные аккаунты не открываются на подозрительном устройстве.

Моё решение на вымышленных данных

Полный урок и объяснения

Цифровая школа · Иван Юрьевич · Для печати

4 / 7learn.ivan-it.net · Версия 1.0

https://learn.ivan-it.net/courses/gamer-safety/lessons/lesson-3


ЗАДАНИЕ  4

Фраза безопасного выхода

Учебная иллюстрация

Фраза безопасного выхода

1

Выберите “Я не передаю

личные сведения; выхожу

из разговора и

обращаюсь за помощью”.

2

Назовите доступного

доверенного взрослого/

официальный путь без

настоящего имени и

телефона.

3

Для учебного спонсора

сформулируйте 2 вопроса

и отказ от архива с

программой.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Прекратить давление и сохранить безопасный путь обращения.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Выберите “Я не передаю личные сведения; выхожу из разговора и обращаюсь за

помощью”.

2. Назовите доступного доверенного взрослого/официальный путь без настоящего имени

и телефона.

3. Для учебного спонсора сформулируйте 2 вопроса и отказ от архива с программой.

Моя проверка

Помощь не требует стыда и оплаты.

Нет новых секретов/личных материалов.

Блокировка не объявлена гарантией прекращения всех угроз.

Моё решение на вымышленных данных

Полный урок и объяснения
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ИСТОЧНИКИ  И  РЕДАКЦИОННЫЕ  ОГРАНИЧЕНИЯ

Проверяйте по первоисточнику

Каналы, возможности и названия разделов могут изменяться. Материалы помогают выбрать

действие, но не гарантируют восстановление аккаунта, возврат денег или отсутствие риска.

При денежном происшествии обращайтесь в банк сразу.

1. Valve / Steam. Steam Guard

https://help.steampowered.com/en/faqs/view/06B0-26E6-2CF8-254C

Содержание проверено · 2026-10-27

Steam Guard добавляет проверку входа; восстановительная почта также нуждается в защите. Секреты и файлы

авторизации не передают собеседникам.

Ограничения: Не заменяет защиту почты/устройства; мобильный и почтовый способы различаются. Учебная

практика не требует входа или изменения настроек.

2. Valve / Steam. Поддельные жалобы и обман при обменах

https://help.steampowered.com/en/faqs/view/70E6-991B-233B-A37B

Содержание проверено · 2026-10-27

Steam описывает угрозы ложной жалобой, поддельных сотрудников и обман при обменах.

Ограничения: Официальное описание схем, а не статистика частоты и не гарантия возврата предметов. Не

переносится как точное меню Epic или другой игры.

3. Valve / Steam. Пользовательское соглашение Steam

https://store.steampowered.com/subscriber_agreement/

Содержание проверено · 2026-10-27

Сервис не предназначен для подписчиков младше 13 лет; аккаунт личный, пароль не передают, действуют

условия конкретных игр.

Ограничения: Дополнительные возрастные/региональные условия возможны. Учебный курс не требует

создавать аккаунт или покупать игру.

4. Банк России. Опасные файлы под видом полезных материалов

https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/

Содержание проверено · 2026-10-27 · Публикация: 2026-02-27

Файлы могут маскироваться под полезные книги или программы и использоваться для кражи данных и денег.

Ограничения: Предупреждение не доказывает заражение от одного скачивания/ссылки. Риск зависит от

формата, запуска, уязвимостей и выданных разрешений.
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5. Google. Google Play Защита

https://support.google.com/android/answer/2812853?hl=ru

Содержание проверено · 2026-10-27

Play Защита проверяет приложения и может предупреждать об опасных; Google не рекомендует выключать эту

защиту.

Ограничения: Не гарантия обнаружения всех угроз. Описана платформа с Google Play; устройства без сервисов

Google имеют другой набор средств.
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