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Рабочий лист:

Работа и
подработка в
интернете
Пройдите безопасные задания. Пользуйтесь

только вымышленными данными. Пароли, коды,

реквизиты и личные истории не записывайте. Учебная иллюстрация

Составлены вопросы работодателю без личных сведений.

Отмечены признаки платёжной схемы.

Для тестового задания выбран безопасный формат без запуска неизвестного.

Иван Юрьевич

learn.ivan-it.net

Версия 1.0 · Редакционная проверка: 2026-10-27

Можно читать без интернета, отмечать на бумаге и возвращаться к нужной ситуации.

Кликабельные ссылки и адреса ведут к материалам и официальным источникам.

Название проекта рабочее. Материал авторский, не государственная программа. Не вводите настоящие пароли и коды в

учебные задания.
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ЗАДАНИЕ  1

Пять вопросов к учебной вакансии

Учебная иллюстрация

Пять вопросов к учебной вакансии

1

Составьте вопросы: что

делать, для кого, как

оформляют, как платят,

кто проверяемый контакт.

2

Для объявления “быстрый

доход, подробности

после оплаты” отметьте

недостающие ответы.

3

Напишите нейтральное

сообщение без ФИО,

адреса и документов:

сначала прошу условия и

официальный канал.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Сформулировать вопросы, отделяющие реальную работу от непроверенного обещания.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Составьте вопросы: что делать, для кого, как оформляют, как платят, кто проверяемый

контакт.

2. Для объявления “быстрый доход, подробности после оплаты” отметьте недостающие

ответы.

3. Напишите нейтральное сообщение без ФИО, адреса и документов: сначала прошу

условия и официальный канал.

Моя проверка

Работодатель и собеседник не объявлены одним лицом автоматически.

Есть вопросы вместо догадок.

Данные ограничены задачей проверки.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  2

Ответ на сомнительное тестовое

Учебная иллюстрация

Ответ на сомнительное тестовое

1

Укажите 2 опасных

требования из учебного

сообщения.

2

Составьте отказ от

запуска с предложением

текстового задания или

подтверждённого

рабочего формата.

3

Выберите срочный путь,

если программа уже была

запущена: памятка 10, а

не повторный запуск.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Выбрать безопасный способ уточнить задание и не исполнять неизвестный код.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Укажите 2 опасных требования из учебного сообщения.

2. Составьте отказ от запуска с предложением текстового задания или подтверждённого

рабочего формата.

3. Выберите срочный путь, если программа уже была запущена: памятка 10, а не повторный

запуск.

Моя проверка

Неизвестное не запускается.

Защита не отключается.

Для помощи не отправляются секреты/полный экран.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  3

Три вакансии - разные риски

Учебная иллюстрация

Три вакансии - разные риски

1

А: понятная задача с

договорённостями, без

платежей соискателя. Б:

выкуп с обещанным

возвратом. В: процент за

транзит чужих денег.

2

Отметьте Б/В для отказа и

проверки; А тоже требует

подтверждения

работодателя.

3

Напишите короткий отказ

передавать финансовый

доступ.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Распознать риск участия через свою карту/счёт и прекратить передачу доступов.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. А: понятная задача с договорённостями, без платежей соискателя. Б: выкуп с

обещанным возвратом. В: процент за транзит чужих денег.

2. Отметьте Б/В для отказа и проверки; А тоже требует подтверждения работодателя.

3. Напишите короткий отказ передавать финансовый доступ.

Моя проверка

Маленькая сумма не принята за безопасность.

Передача карты не названа нормальной практикой.

Есть путь помощи без нового перевода.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  4

Карточка безопасного начала

Учебная иллюстрация

Карточка безопасного начала

1

Для вымышленного

редактора составьте 4

вопроса: задача/

результат, оформление/

оплата, официальный

контакт, доступ.

2

Выберите роль

редактирования

конкретного документа

вместо полного владения

всеми аккаунтами.

3

Для подросткового

случая запишите, какие

условия нужно проверить

со взрослым; никаких

настоящих документов не

вводите.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Составить безопасный список вопросов до выдачи доступов.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Для вымышленного редактора составьте 4 вопроса: задача/результат, оформление/

оплата, официальный контакт, доступ.

2. Выберите роль редактирования конкретного документа вместо полного владения всеми

аккаунтами.

3. Для подросткового случая запишите, какие условия нужно проверить со взрослым;

никаких настоящих документов не вводите.

Моя проверка

Личные секреты не передаются.

Доступ соответствует роли.

Возрастные ограничения не обходятся.

Сайт не объявлен юридическим проверяющим.

Моё решение на вымышленных данных

Полный урок и объяснения
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ИСТОЧНИКИ  И  РЕДАКЦИОННЫЕ  ОГРАНИЧЕНИЯ

Проверяйте по первоисточнику

Каналы, возможности и названия разделов могут изменяться. Материалы помогают выбрать

действие, но не гарантируют восстановление аккаунта, возврат денег или отсутствие риска.

При денежном происшествии обращайтесь в банк сразу.

1. Банк России. Мошенники представляются работодателями

https://cbr.ru/information_security/pmp/typical_fraudulent_schemes/moshenniki-predstavlyayutsya-

rabotodatelyami/

Содержание проверено · 2026-10-27

Описана схема привлекательной вакансии с «активационным» взносом и запросом финансовых сведений.

Ограничения: Последнее обновление источника 16.09.2024; это предупреждение, а не проверка каждого

работодателя или правовая оценка любого платного обучения.

2. Банк России. Опасные файлы под видом полезных материалов

https://www.cbr.ru/information_security/pmp/typical_fraudulent_schemes/27022026/

Содержание проверено · 2026-10-27 · Публикация: 2026-02-27

Файлы могут маскироваться под полезные книги или программы и использоваться для кражи данных и денег.

Ограничения: Предупреждение не доказывает заражение от одного скачивания/ссылки. Риск зависит от

формата, запуска, уязвимостей и выданных разрешений.

3. ФНС России. Открытая информация о юридических лицах и ИП

https://www.nalog.gov.ru/donline/

Содержание проверено · 2026-10-27

ФНС перечисляет сервисы «Прозрачный бизнес» и получения сведений ЕГРЮЛ/ЕГРИП.

Ограничения: Совпадение реквизитов и запись в реестре не доказывают полномочия собеседника и не

гарантируют добросовестность сделки.

4. Уполномоченный по правам ребёнка. Труд несовершеннолетних: условия и ограничения

https://deti.gov.ru/Press-Centr/region-news/23057

Содержание проверено · 2026-10-27 · Публикация: 2026-05-25

Официальное разъяснение различает общее правило 16 лет и специальные условия работы младших

подростков, ограничения труда до 18 лет.

Ограничения: Обзор не заменяет действующий ТК РФ и индивидуальную проверку договора; отдельные

исключения и новые изменения нужно сверять перед реальным трудоустройством.
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5. Банк России. Действия при финансовом мошенничестве

https://www.cbr.ru/information_security/pmp/

Содержание проверено · 2026-10-27

При подозрительных операциях обращаются в свой банк по независимо найденному контакту; при хищении

также в полицию.

Ограничения: Не заменяет анализ конкретной операции и действующего закона. Возврат не обещается;

обращение не откладывают ради урока.

6. Microsoft. Расширения имён файлов

https://support.microsoft.com/ru-ru/windows/experience/storage-filemanagement/common-file-name-extensions-

in-windows

Содержание проверено · 2026-10-27

Расширение помогает определить тип файла; переименование расширения не преобразует содержимое. В

Проводнике доступен показ расширений.

Ограничения: Тип/значок не являются проверкой безопасности. Установка неизвестного приложения ради

открытия файла не предлагается.

7. Google. Уровни доступа к файлам и папкам

https://support.google.com/drive/answer/2494822/?co=GENIE.Platform%3DDesktop&hl=ru

Содержание проверено · 2026-10-27

Доступ бывает персональным и по ссылке; читатель, комментатор и редактор имеют разные права.

Ограничения: Учебная/рабочая организация может ограничивать общий доступ. Отзыв ссылки не уничтожает

уже скачанные или скопированные данные.
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