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Рабочий лист:

Цифровая
безопасность в
поездке
Пройдите безопасные задания. Пользуйтесь

только вымышленными данными. Пароли, коды,

реквизиты и личные истории не записывайте. Учебная иллюстрация

Назван путь доступа без основного телефона.

Подозрительная доплата проверена независимо.

Выбран план помощи при потере без передачи секретов “нашедшему”.

Иван Юрьевич

learn.ivan-it.net

Версия 1.0 · Редакционная проверка: 2026-10-27

Можно читать без интернета, отмечать на бумаге и возвращаться к нужной ситуации.

Кликабельные ссылки и адреса ведут к материалам и официальным источникам.

Название проекта рабочее. Материал авторский, не государственная программа. Не вводите настоящие пароли и коды в

учебные задания.
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ЗАДАНИЕ  1

Если телефон недоступен

Учебная иллюстрация

Если телефон недоступен

1

Вымышленный план:

“оператор →

официальный контакт вне

телефона”, “банк →

известный канал”,

“документ → защищённая

копия”.

2

Для каждого укажите

зависимость от телефона

и безопасный запасной

путь.

3

Отметьте неизвестные

условия оператора как

“проверить до выезда”.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Составить несекретный план независимого восстановления.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Вымышленный план: “оператор → официальный контакт вне телефона”, “банк →

известный канал”, “документ → защищённая копия”.

2. Для каждого укажите зависимость от телефона и безопасный запасной путь.

3. Отметьте неизвестные условия оператора как “проверить до выезда”.

Моя проверка

План не зависит целиком от одного телефона.

Секреты и реальные маршруты не опубликованы.

Есть проверка копии и официальных условий.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  2

Три подключения

Учебная иллюстрация

Три подключения

1

Выберите действие для

похожей Wi-Fi-сети,

чужого ПК и USB-запроса

“передача файлов”.

2

Назовите по одной

безопасной

альтернативе:

подтверждённая сеть/

свой канал, доверенное

устройство, свой адаптер.

3

Объясните без мифов, что

именно неизвестно и

почему не нужны лишние

разрешения.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Выбрать более безопасный канал и не разрешить лишнюю передачу данных.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Выберите действие для похожей Wi-Fi-сети, чужого ПК и USB-запроса “передача файлов”.

2. Назовите по одной безопасной альтернативе: подтверждённая сеть/свой канал,

доверенное устройство, свой адаптер.

3. Объясните без мифов, что именно неизвестно и почему не нужны лишние разрешения.

Моя проверка

Нет обещания неизбежного заражения.

Инкогнито не названо защитой чужого ПК.

Питание отделено от доступа к файлам.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  3

Учебная бронь и срочная ссылка

Учебная иллюстрация

Учебная бронь и срочная ссылка

1

Отметьте: совпадающий

номер, таймер, новый QR

и неустановленный

отправитель.

2

Выберите

самостоятельное

открытие заказа вместо

оплаты из сообщения.

3

Запишите 3 поля

проверки: статус/

основание, сумма/

назначение, получатель.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Самостоятельно открыть бронирование и проверить фактическое действие.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. Отметьте: совпадающий номер, таймер, новый QR и неустановленный отправитель.

2. Выберите самостоятельное открытие заказа вместо оплаты из сообщения.

3. Запишите 3 поля проверки: статус/основание, сумма/назначение, получатель.

Моя проверка

Номер брони не принят за удостоверение.

QR не назван официальным по форме.

Настоящий билет не использован.

Моё решение на вымышленных данных

Полный урок и объяснения
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ЗАДАНИЕ  4

Две ветки потери

Учебная иллюстрация

Две ветки потери

1

А: есть доверенное

второе устройство; Б:

входа нет и код только на

пропавшем.

2

Для А выберите

официальный поиск/

блокировку; для Б -

официальное

восстановление и

оператор, без покупки

“обхода”.

3

Откажите учебному

“нашедшему” в коде и

удалении защиты.

Смысловая схема по материалу. Действия и ограничения подробно описаны ниже.

Что подготовить

Выбрать действия с учётом сохранённого доступа и не попасть в ложный “возврат

устройства”.

Если задание предлагает реальную настройку, можно вместо неё разобрать учебный

пример. Не стирайте файлы и не закрывайте последний способ входа ради практики.

Выполните по шагам

1. А: есть доверенное второе устройство; Б: входа нет и код только на пропавшем.

2. Для А выберите официальный поиск/блокировку; для Б - официальное восстановление и

оператор, без покупки “обхода”.

3. Откажите учебному “нашедшему” в коде и удалении защиты.

Моя проверка

Учтён сохранённый/потерянный доступ.

Коды не переданы.

Нет опасного самостоятельного розыска.

Удаление не использовано как упражнение.

Моё решение на вымышленных данных

Полный урок и объяснения
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ИСТОЧНИКИ  И  РЕДАКЦИОННЫЕ  ОГРАНИЧЕНИЯ

Проверяйте по первоисточнику

Каналы, возможности и названия разделов могут изменяться. Материалы помогают выбрать

действие, но не гарантируют восстановление аккаунта, возврат денег или отсутствие риска.

При денежном происшествии обращайтесь в банк сразу.

1. Google. Подготовка к поиску потерянного устройства

https://support.google.com/android/answer/3265955?hl=ru

Содержание проверено · 2026-10-27

Доступность поиска проверяют заранее, включая аккаунт и независимый способ второго фактора.

Ограничения: Набор и название функции зависят от производителя/версии; геолокация/сеть/доступ к аккаунту

влияют на результат.

2. Apple. Поиск потерянного iPhone или iPad

https://support.apple.com/ru-ru/101593

Содержание проверено · 2026-10-27

Для поддерживаемого заранее настроенного устройства доступны Локатор и режим пропажи; оператору

сообщают об утрате номера/устройства.

Ограничения: Возможности зависят от предшествующей настройки и сети. Не обещается обнаружение офлайн/

возврат; удаление из Локатора может ослабить защиту.

3. CISA. Осторожность с публичными сетями в поездке

https://www.cisa.gov/news-events/news/holiday-traveling-personal-internet-enabled-devices

Содержание проверено · 2026-10-27 · Публикация: 2021-02-01

Публичные сети и чужие устройства требуют осторожности; физическая защита телефона также важна.

Ограничения: Рекомендации общего характера из 2021 года. HTTPS не доказывает честность сайта, публичный

Wi-Fi не означает неизбежного заражения.

4. Google. Передача файлов Android через USB

https://support.google.com/android/answer/9064445?hl=ru

Содержание проверено · 2026-10-27

Для передачи файлов выбирают соответствующий режим USB после подключения/разблокировки; зарядка и

передача - разные действия.

Ограничения: Интерфейс зависит от Android/устройства. Урок не требует подключаться к неизвестному

компьютеру или менять разрешения ради эксперимента.
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5. Apple. Подключение USB-аксессуаров к iPhone/iPad

https://support.apple.com/ru-ru/111806

Содержание проверено · 2026-10-27

Подключение аксессуаров и зарядка от адаптера различаются; разрешения зависят от модели и состояния

блокировки.

Ограничения: Не доказательство неизбежной атаки через каждую зарядку. Параметры разных разъёмов/версий

и управляемых устройств отличаются.

6. Банк России / Финансовая культура. Перевод сделки с площадки в мессенджер

https://fincult.info/rake/khochu-kupit-vash-tovar-davayte-obsudim-detali-v-messendzhere/

Содержание проверено · 2026-10-27

Учебный разбор описывает уход из чата площадки и ссылку, выманивающую полные данные карты под видом

оплаты/получения денег.

Ограничения: Это официальный образовательный разбор схемы, а не проверенное нами уголовное дело. Нельзя

делать вывод о неизбежном заражении от любой ссылки.

7. Google. Копирование и восстановление Android

https://support.google.com/android/answer/2819582?hl=ru

Содержание проверено · 2026-10-27

Состав и восстановление копии зависят от данных, устройства и версии ОС; восстановление на более старую

версию может быть невозможно.

Ограничения: Не все приложения сохраняют все данные. Индикатор включения копирования не заменяет

проверку нужного файла и доступности аккаунта.

8. Банк России. Действия при финансовом мошенничестве

https://www.cbr.ru/information_security/pmp/

Содержание проверено · 2026-10-27

При подозрительных операциях обращаются в свой банк по независимо найденному контакту; при хищении

также в полицию.

Ограничения: Не заменяет анализ конкретной операции и действующего закона. Возврат не обещается;

обращение не откладывают ради урока.
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